Antrag an das Studierendenparlament Kiel, den 05.07.2024

Aufforderung zur Schaffung eines IT-Sicherheitskonzepts fiir den AStA und

SofortmaBnahme gegen Office-Makros

Antragsteller*innen:

Daniel Mackelmann (UDP), Lukas Drescher (UDP)

Antragstext:

Das Studierendenparlament fordert den AStA auf, ein IT-Sicherheitskonzept zu erarbeiten
und umzusetzen. Dieses Sicherheitskonzept soll insbesondere die Nutzung von Office-

Makros verbieten.

Des Weiteren fordert das Studierendenparlament samtliche Gremien und Organe der
Studierendenschaft, sowie Hochschulgruppen eindringlich dazu auf, die Verwendung von
Office-Makros unverziiglich einzustellen und technisch zu verhindern. Das Studierenden-
parlament behalt sich vor, samtliche Finanzantrage von Organisationen, Organen und
Gremien, von denen ihm bekannt wird, dass sie weiterhin Office-Makros nutzen,

zuriickzustellen oder abzulehnen, bis sie die Nutzung von Office-Makros einstellen.

Antragsbegriindung:

Office-Makros sind eines der Haupteinfallstore fiir Ransomware und andere Computerviren
(siehe u.a. hier, hier, hier, hier und hier).

Dennoch scheint der AStA weiterhin Office-Makros zu verwenden. Insbesondere enthalt die
Vorlage fir die Fachschaftsfinanztabelle ein Excel-Makro, das lediglich eine
BegriiBungsnachricht anzeigt. Da diese Dateien bei der Erstellung und Buchfihrung der
Fachschaften regelmafig zwischen den Fachschaftsfinanzen des AStA und den
Fachschaftsfinanzer*innen hin- und hergeschickt werden und im Allgemeinen davon
ausgegangen wird, dass die Datei ein (harmloses, wenn auch nutzloses) Makro enthalt,
braucht es nur eine*n verargerte*n Fachschaftsfinanzer*in mit krimineller Energie, und der


https://de.wikipedia.org/wiki/Ransomware
https://www.heise.de/hintergrund/Analysiert-Das-Comeback-der-Makro-Malware-2573181.html
https://www.heise.de/news/Aktuelle-Trojaner-Welle-Emotet-lauert-in-gefaelschten-Rechnungsmails-4291268.html
https://www.heise.de/news/Gezielte-Trojaner-Mails-mit-persoenlichen-Daten-aus-dem-LinkedIn-Hack-3228473.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Gefaehrdungen/Malware/Emotet/emotet_node.html#doc488982bodyText2
https://www.spiegel.de/netzwelt/apps/vba-makros-microsoft-office-oeffnet-die-buechse-der-pandora-wieder-a-753af73c-c848-416b-9fc1-67f7fa322bd7
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AStA ist gecybert!! Andersherum braucht es nur eine*n verargerte*n AStA-Finanzer*in und
die Fachschaftsfinanzer*innen sind gecybert.

Deshalb ist es von fundamentaler Wichtigkeit fir die IT-Sicherheit der Studierendenschaft,
die Nutzung von Office-Makros schnellstmoglich und allumfassend zu unterbinden. Wer die
Sicherheitsrisiken von Office-Makros weiterhin ignoriert, dem kénnen wir auch nicht den
ordnungsgemdRen Umgang mit Zuschilissen der Studierendenschaft zumuten. Es handelt
sich bei der angedrohten Nichtbewilligung von Finanzantragen also nicht nur um eine
Sanktionsmoglichkeit, sondern auch um eine MaBnahme zum Selbstschutz der
Antragsstellenden. Wir regen auch an, die Zuschuss- und Reisekostenrichtline zeitnah
entsprechend zu andern.

Dies ist allerdings nicht das einzige Sicherheitsrisiko im digitalen Raum. Daher ist es
allgemein sinnvoll, wenn der AStA sich ein IT-Sicherheitskonzept gibt. Davon kénnen auch
Fachschaften und Hochschulgruppen profitieren, die ihre eigene Serverinfrastruktur
betreiben (z.B. Fachschaft Physik).

Die weitere Begriindung und Beantwortung von Fragen erfolgen miindlich auf der Sitzung.

1 Gecybert werden: Opfer einer Cyberattacke werden



